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6 SAULEN DER
ONLINESICHERHEIT

Unsere Checkliste hilft Ihnen, den aktuellen Sicherheitsstatus Ihres Unternehmens realistisch einzuschatzen —
und gezielt MaBnahmen flr mehr Cybersecurity einzuleiten.

@ 1. Datensicherung und Wiederherstellung
O Habe ich ein Backup von allen wichtigen Daten — und wo ist es gespeichert?
O Gibt es Personal, das im Ernstfall eine Wiederherstellung durchfihren kann?
O Nutze ich sichere Dienstanbieter (IT, Hoster ...), die Uber Zertifikate verfugen und
mit den Themen optimal vertraut ist?

@ 2. Passwortschutz und Zugriffsverwaltung
O Nutze ich starke, individuelle Passworter — und sind diese unzuganglich fur Dritte?
Tipp: Verwenden Sie den LDD Passwort-Generator fUr sichere, zuféllige Passworter.

@ 3. Datentransparenz und Systemstruktur
O Habe ich selbst einen Uberblick, welche Daten ich wie und wo sammle —
und wie sie geschutzt sind?
O Welche Daten speichert meine Datenbank, was lauft Gber E-Mail-Wege,
welche VerschlUsselungen verwende ich?
O Gibt es APIs oder Schnittstellen, die seit Jahren bestehen und auf Sicherheit oder
Aktualitat geprift werden sollten?

@ 4. RegelmaBige Updates und Wartung
O Stay up to date — sind alle Systeme auf dem neuesten Stand?
O Habe ich die aktuellsten Versionen installiert (Betriebssystem, Website, Server etc.)?
O Wer ist dafur verantwortlich — und wird jedes Update zeitnah umgesetzt?

@ 5. Sicherheitssysteme und Notfallmanagement
O Gibt es im Unternehmen Sicherheitssysteme und Fachpersonal, das im Falle
von Attacken richtig agiert?
O Fuhre ich selbst regelmaBig Sicherheitsscans oder Penetrationstests durch?

@ 6. Schulung und Sensibilisierung der Mitarbeitenden
O Nutze ich starke, individuelle Passworter — und sind diese unzuganglich fur Dritte?
Tipp: Verwenden Sie den LDD Passwort-Generator fUr sichere, zuféllige Passworter.
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Wussten Sie schon ...? Spannende Fakten zum Thema Updates

e WordPress verdffentlicht durchschnittlich alle 4 Monate eine neue Version.

e FElementar verotffentlicht aktuell etwa einmal pro Monat eine neue Version mit neuen Funktionen.
e Google Chrome verdffentlicht alle 4 Wochen eine neue Version des Browsers.

e Jahrlich erscheint eine neue Version von iOS.

e Derzeit gibt es rund 60.000 kostenlose WordPress-Plugins.

Warum sind regelmaBige Website-Updates unverzichtbar?

Nur durch eine regelmaBige Wartung bewahren Sie die volle Sicherheit und Funktionalitat Ihrer Online-Prasenz.

Ihre Vorteile mit LDD: 4-stufiges Sicherheits- & Uberwachungssystem

/ 100 % SICHERHEIT: Mit individuell gepruften, vorab getesteten und zeitnah eingespielten Updates flr
CMS und Hosting gehen wir effektiv gegen eventuelle Sicherheitsliicken vor und schlieBen diese zuver-
lassig. Zuséatzlich nutzen wir SFTP flr sicheren Dateiaustausch und hosten Ihre Website auf Hochsicher-
heitsservern.

\/ 100 % FUNKTIONALITAT: Unsere zyklischen Aktualisierungen gewahrleisten dauerhaft die volle
Stabilitat und technische Funktionalitat Inrer Webprasenz.

/ Unser qualitdatsgesicherter RUNDUMSERVICE inkludiert:
e Vor dem Update: Prifung aller Systeme auf Kompatibilitdt und Funktionalitat inklusive Backup
e FEinspielen von notwendigen, gepruften Updates von Schnittstellen, Plug-ins sowie der Hauptseite
e Nach dem Update: Umfassende Qualitatssicherung

Bei uns sind Sie und lhre Website gut und sicher aufgehoben.
Unser Wir kimmern uns regelmaBig um alle wichtigen Updates fur Ihren Netzauftritt.
VE G ELY  So sind Sie immer auf dem neuesten Stand und kénnen Ihre Zeit noch effektiver nutzen.

IST IHR PASSWORT SICHER? So schnell ist es gehackt
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