
CHECKLISTE FÜR UNTERNEHMEN

6 SÄULEN DER 
ONLINESICHERHEIT

Unsere Checkliste hilft Ihnen, den aktuellen Sicherheitsstatus Ihres Unternehmens realistisch einzuschätzen – 

und gezielt Maßnahmen für mehr Cybersecurity einzuleiten. 

1. Datensicherung und Wiederherstellung 
	� Habe ich ein Backup von allen wichtigen Daten – und wo ist es gespeichert?

	� Gibt es Personal, das im Ernstfall eine Wiederherstellung durchführen kann?

	� Nutze ich sichere Dienstanbieter (IT, Hoster …), die über Zertifikate verfügen und 

mit den Themen optimal vertraut ist?

2. Passwortschutz und Zugriffsverwaltung
	� Nutze ich starke, individuelle Passwörter – und sind diese unzugänglich für Dritte?

Tipp: Verwenden Sie den LDD Passwort-Generator für sichere, zufällige Passwörter.

3. Datentransparenz und Systemstruktur
	� Habe ich selbst einen Überblick, welche Daten ich wie und wo sammle – 

und wie sie geschützt sind?

	� Welche Daten speichert meine Datenbank, was läuft über E-Mail-Wege, 

welche Verschlüsselungen verwende ich?

	� Gibt es APIs oder Schnittstellen, die seit Jahren bestehen und auf Sicherheit oder 

Aktualität geprüft werden sollten?

4. Regelmäßige Updates und Wartung
	� Stay up to date – sind alle Systeme auf dem neuesten Stand?

	� Habe ich die aktuellsten Versionen installiert (Betriebssystem, Website, Server etc.)?

	� Wer ist dafür verantwortlich – und wird jedes Update zeitnah umgesetzt?

5. Sicherheitssysteme und Notfallmanagement
	� Gibt es im Unternehmen Sicherheitssysteme und Fachpersonal, das im Falle 

von Attacken richtig agiert?

	� Führe ich selbst regelmäßig Sicherheitsscans oder Penetrationstests durch?

6. Schulung und Sensibilisierung der Mitarbeitenden
	� Nutze ich starke, individuelle Passwörter – und sind diese unzugänglich für Dritte?

Tipp: Verwenden Sie den LDD Passwort-Generator für sichere, zufällige Passwörter.
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Wussten Sie schon …? Spannende Fakten zum Thema Updates

•	 WordPress veröffentlicht durchschnittlich alle 4 Monate eine neue Version.

•	 Elementar veröffentlicht aktuell etwa einmal pro Monat eine neue Version mit neuen Funktionen.

•	 Google Chrome veröffentlicht alle 4 Wochen eine neue Version des Browsers.

•	 Jährlich erscheint eine neue Version von iOS.

•	 Derzeit gibt es rund 60.000 kostenlose WordPress-Plugins.

Warum sind regelmäßige Website-Updates unverzichtbar?

Nur durch eine regelmäßige Wartung bewahren Sie die volle Sicherheit und Funktionalität Ihrer Online-Präsenz.

Ihre Vorteile mit LDD: 4-stufiges Sicherheits- & Überwachungssystem 

�100 % SICHERHEIT: Mit individuell geprüften, vorab getesteten und zeitnah eingespielten Updates für 

CMS und Hosting gehen wir effektiv gegen eventuelle Sicherheitslücken vor und schließen diese zuver-

lässig. Zusätzlich nutzen wir SFTP für sicheren Dateiaustausch und hosten Ihre Website auf Hochsicher-

heitsservern.

�100 % FUNKTIONALITÄT: Unsere zyklischen Aktualisierungen gewährleisten dauerhaft die volle 

Stabilität und technische Funktionalität Ihrer Webpräsenz.

Unser qualitätsgesicherter RUNDUMSERVICE inkludiert:

•	 Vor dem Update: Prüfung aller Systeme auf Kompatibilität und Funktionalität inklusive Backup

•	 Einspielen von notwendigen, geprüften Updates von Schnittstellen, Plug-ins sowie der Hauptseite

•	 Nach dem Update: Umfassende Qualitätssicherung

Bei uns sind Sie und Ihre Website gut und sicher aufgehoben.
Wir kümmern uns regelmäßig um alle wichtigen Updates für Ihren Netzauftritt. 

So sind Sie immer auf dem neuesten Stand und können Ihre Zeit noch effektiver nutzen.

IST IHR PASSWORT SICHER? So schnell ist es gehackt

Passwort-
länge  

(Zeichen)
nur Zahlen nur

Kleinbuchstaben
Klein- &

Großbuchstaben
Zahlen, Klein-/Groß-

buchstaben

Zahlen, Klein-/Groß-
buchstaben und 

Symbole

4 Sofort Sofort Sofort Sofort Sofort

5 Sofort Sofort 57 Minuten 2 Stunden 4 Stunden

6 Sofort 46 Minuten 2 Tage 6 Tage 2 Wochen

7 Sofort 20 Stunden 4 Monate 1 Jahr 2 Jahre

8 Sofort 3 Wochen 15 Jahre 62 Jahre 164 Jahre

9 2 Stunden 2 Jahre 791 Jahre 3 k Jahre 11 k Jahre

10 1 Tag 40 Jahre 41 k Jahre 238 k Jahre 803 k Jahre

11 1 Woche 1 k Jahre 2 Mio. Jahre 14 Mio. Jahre 56 Mio. Jahre

12 3 Monate 27 k Jahre 111 Mio. Jahre 917 Mio. Jahre 3 Mrd. Jahre

13 3 Jahre 705 k Jahre 5 Mrd. Jahre 56 Mrd. Jahre 275 Mrd. Jahre

14 28 Jahre 18 Mio. Jahre 300 Mrd. Jahre 3 Bio. Jahre 19 Bio. Jahre

15 284 Jahre 477 Mio. Jahre 15 Bio. Jahre 218 Bio. Jahre 1 Brd. Jahre

16 2 k Jahre 12 Mrd. Jahre 812 Bio. Jahre 13 Brd. Jahre 94 Brd. Jahre

17 28 k Jahre 322 Mrd. Jahre 42 Brd. Jahre 840 Brd. Jahre 6 Trio. Jahre

18 284 k Jahre 8 Bio. Jahre 2 Trio. Jahre 52 Trio. Jahre 463 Trio. Jahre

Unser 
Versprechen


